BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation Semestre 1 - 07/11/2025
AP7 - Automatisation de taches a I'aide de scripts et GPO

Description

Descriptif de I'AP A partir du serveur Active Directory :
- Création du nouveau service Développement dans I’Active Directory

- Automatisation du mappage des lecteurs réseaux du service développement

- Création du script de sauvegarde du serveur de fichiers a 02h00

- Création d’un script de maintenance générale

- Création du script d’extinction des postes a 00h00 avec message personnalisé

Les tests seront réalisés sur la VM cliente Windows 10 membre du domaine.

Durée estimée 4h
Savoir-faire Automatiser des actions sur les systemes d’exploitation Windows a l'aide de scripts
Compétences Bloc 1 - Support et mise a disposition des services informatiques

B1.2 - Répondre aux incidents et aux demandes
Systemes d’exploitation
Langage de commande d’un systéme d’exploitation

Contexte Contexte n°1 - CentreCall

Ressources Savoirs 6 - Les commandes Windows de base

Savoirs 7 - Les scripts batch

Savoirs 8 - Les habilitations et droits d'accés

Mission 4 - Associer des actions a des commandes Windows
Mission 5 - Création de scripts batch

Mission 6 - Prise en main d'un environnement AD

Mission 7 - Création des services de |'entreprise dans I'AD
Mission 8 - Automatisation des parameétres grace aux GPO

Nom de I’éléve : Saulnier Alexandre

L'entreprise CentreCall dans laquelle vous étes embauché projette d’ouvrir un nouveau service suite a
I'augmentation des activités de son site web.

Il s'agit du service développement composé de 4 développeurs.

Ce service doit étre intégré dans I’Active Directory existant. Chaque développeur aura accés a son répertoire
personnel sur le serveur et au dossier collaboratif du service développement. Le tout avec les droits appropriés.

Vous avez pour mission la création de ce service dans I’Active Directory et I'automatisation du déploiement des
sessions des développeurs.

Vous avez également pour mission d’améliorer la gestion globale des systémes informatiques en automatisant
certaines taches.

Ce document devra étre remis dans le devoir Teams associé complété et justifié avec des captures d’écran.
Pour chacune des manipulations effectuées, précisez la manipulation ou le contenu du script de la maniére la plus
précise possible en mettant en évidence les tests.
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Travail a réaliser

1. |Création du service Développement, des utilisateurs, du groupe et des ressources partagées (dossiers
personnels et dossier collaboratif) avec les bons droits NTFS sur le serveur Active Directory

: Iilisateurs et ordinateurs Active Directon

Fichier Action Affichage 7

el B ez HE P e TE®R

: Utilisateurs et erdinateurs Active Directory [winserver2016.derr|| Mom - Type Descriptien
i_| Requeétes enregistrees @ Dev Dossier partagé
v A ({DF;;EI.!"T?.T:H :% Déveleppement Groupe de sécurité - Global
_L_‘ orhn EB Developpeurl Utilisateur
~ Computers E} Dével 5 Utilisat
2 | Doemain Controllers E‘VE opReur I !sa eur
| ForeignSecurityPrincipals E’ DE‘VEMWEWS Ut!\!sateur
_ Managed Service Accounts Eb Développeurd Utilisateur
2 OQOrdinateurs de CentreCall
| Users | @ = | Partages services
w (3] U!:l\lsateurs de CentreCall Accusil Partage Affichage
2| Comptabilite
2| Direction « = v 4P » CePC > Disquelocal (C:) » Shares » Partages » Partages services
2| Hotline ~
= ng Nom Modifié le Type Taille
o | Développement Ye
= L st Accés rapide
Dev 07/11/2025 14:32 Dessier de fichiers
I Bureau E 4
- Dassiers commun direction 141072025 10:47 Dassier de fichiers
* Teléchargement: # Dossiers commun hotline 30/03/2027 00:45 Dossier de fichiers
%| Documents E
| Images &
Dossiers personnels
Prapriétés de: Partages services 4

Général Patage S&curté  Versions précédentes  Personnaliser

Mom de l'objet ©  ChShares \Partages \Pataoss services

Moms de groupes ou d'utilisateurs
S8 CREATEUR PROPRIETAIRE
SR Systime

SR Adminigtrateurs (DOMAINEAdministratsurs)

Paur modffier les autorsations. cliquez sur Maodfier. Modifier .

Autorisations pour Développement Autoriser  Refuser

Cortrdle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lectune

Ecriture

Pour les autorisations spaciales et les parametres avances, cliquez sur
Avance.

SRS N LS

Avance

Informations sur le contréle d'accss ot les autohsations

Arriuler Appliquer
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2. |Automatisation du mappage des lecteurs réseaux « Dossier personnel » et « Dossier collaboratif
développement » dans ce PC a la connexion des utilisateurs du service développement.
3. | GPO de sécurité des comptes utilisateurs :

- Forcer une longueur minimale de mot de passe de 12 caractéres

- Complexité obligatoire (majuscules, chiffres, symboles...)

- Expiration des mots de passe tous les 90 jours

- Verrouillage du compte aprés 3 tentatives de connexion

e AEXdHES

= Gestion de stratégie de groupe
~ & Forét: domaine.tp
v |55 Domaines
w 1 domainetp
x| Default Domain Pelicy
=] Domain Controllers
2 Ordinateurs de CentreCall
w [a] Utilisateurs de CentreCall
= GPO CentreCall
5 Comptabilité
2 Développement
Direction
Hotline
5/ GPOHotline
=) Objets de stratégie de groupe
+ Filtres WMI
L] Objets GPO Starter
[ Sites
% Modélisation de stratégie de groupe

v

D
Fichier Action

I=] Editeur de gection dex stratégies de groupe

Affichage 7

Lol AN (HESN 7 N

« &l Configuration ordinateur A
w [T Stratégies
_| Paramétres du log
v [ Parameétres Wind:
~ Stratégie deré
[z Scripts (déma
= Imprimantes ¢
v T Paramitres de
~ 5 Stratégies
5 Stratéc
5 Stratég
34 Stratég
(| Stratégies
| Journal de
7 Groupes re

=

Stratégie
Conserver Ihistorique des mots de passe
Durée de vie maximale du mot de passe
Durée de vie minimale du mot de passe
| Enregistrer les mots de passe en utilisant un chiffrement rév...
Le mot de passe doit respecter des exigences de complexite

Longueur minimale du mot de passe

Paramétres de stratégie
Non défini

90 jours

30 jours

Désactivé

Active

12 caractére(s)

2 Résultats de strstégie de groupe & Services s FRGES
- 1 Registre
& Systémed
L0 Stratégies
7| Parefeu ¥
7 Stratégies
Zaf Stratégies
_| Stratégies
7 Stratégies ,,
€ o »
T e R R —— suaLeye Falanenes Ue suaceyie
M SFrEtEQIES_ . | Durée de verrouillage des comptes 30 minutes
| Paramétres du logiciel P . . .
- i ) Réinitizlizer le compteur de verreuillages du compte aprés 30 minutes
w || Parameétres Windows . . ,
- . , . | Seuil de verrouillage du compte 3 tentatives d'ouvertures de sess...
| Stratégie de résolution de nom
=] Scripts (démarrage/armet)
= |mprimantes déployées
~ i:_nI Parametres de sécunte
v _}_—‘j Stratégies de comptes
_jf] Stratégie de mot de pas
:,_5_| Stratégie de verrouillags
jﬂ Stratégie Kerberos
i Stratégies locales
_E] Journal des événements
A Groupes restreints
e B e L T
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Développeur

Le compte référencé est-actuellement verrouillé et il se peut-qu'il ne soit
pas possible de s’y connecter.

via un package .msi

LN -

Corbeille

@ NewTab

C

4] Import bookmarks...

bjr.bat a

Amazon

Sponsored

Temu Wikipedia YouTube Le Monde
Sponsared

GPO de déploiement automatique d’un fond d’écran d’entreprise et d’installation automatique de Mozilla Firefox

-}

Add Shortcut
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5. | Script de sauvegarde du serveur de fichiers exécuté de maniere automatique grace au planificateur de taches

Fichier Action Affichage 7
I
I Stratégie Defaukt Domain Po ~ | sratagie
v & Configuration ordinateu:

v [ Suatégies
7 Paramétres duloc

Consenver 'historique des mots de passe
Durée de vie maximale dr-mmot-damscen
Durée de vie minimale di ) 71701

v [ Paramétres Wind

| Stistégie de ¢
Le mot de passe doit resf

& Seripts (déme i .
Lengueur minimale du n

= Imprimantes « .
v @ Paramétres de
~ 3 Strotégies
A Stratéc
H Stratéc
7 Stravéc
3 Stratégies
3 Joumalde
4 Groupes i
@ Services 5,

4 Registre

4 Systéme d
T Stretégies
Pare-feu V
] Stratégies
df Swatégies
| Stretégies
| Stratégies
| Stratégies
& sraigies
| Configure
ol QoS baséesur
w ] Modeles d'admin
Composants '

2| Imprimantes

< >

Enregistrer les mots de pi Fichier  Action

quotidiennement a 2h du matin dans la partition E:/Sauvegardes sur le stockage du serveur.

Ce qui doit étre sauvegardé : le dossier Partages

Parametres de stratégie

Tarrdenm

T Créer une tiche

Général Déclencheurs Actions Conditions Paramétres

7] Lorsque vous créez une tiche, vous pouvez spécifier les conditions qui la déclenchent

() Planificateur de
Bibliothéquy

Déclenchement Détails Statut |

Tous les jours A02:00 tous les jours Activé

Mouveau.. Modifier.. Supprimer

Annale

CresteObjectTask fen cours de.. v

Demiére actualisation 3 07/11/2025 17:18:06  Actual

6. | Création d'un script de maintenance générale qui fait un nettoyage en supprimant les fichiers temporaires, les

Corbeille

n

Partages -
Raccourci

(3]

Firefox

bjr.bat

Toute autre action bénéfique rajoutée a ce script sera valorisée.

) bjr.bat - Bloc-notes

Fichier Edition Format Affichage 7

fichiers inutiles, les fichiers d’'une ancienneté supérieur a 2 semaines du dossier téléchargements du profil
courant pour libérer de I'espace de stockage et qui fait un scan de l'intégrité du disque dur et en réparant les
secteurs du disque dur automatiquement.

Ce script ne fera pas l'objet d'une exécution automatisée mais sera exécuté manuellement par les
administrateurs quand le besoin s’en fait sentir sur un poste utilisateur.

Iecho Nettoyage du dossier TEMP
del /s /q %TEMP%\*

echo Suppression des fichiers de plus de 14 jours dans Douwnloads
forfiles /p "%USERPROFILEX\Downloads" /s /d -14 /c "cmd /c del @file"

echo Nettoyage des fichiers Windows Update
cleanmgr /sagerun:l

echo Vérification des fichiers systéme
sfc /scannow

7. | Script d’extinction avec message personnalisé des PC utilisateurs connectés au réseau a 00h00 automatisé

grace a une GPO
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8. |Les PC utilisateurs du réseau sont configurés en adressage IP statique. Votre responsable vous demande de

réserver l'adresse IP du PC test grace a son adresse MAC.

Etendue : 200.200.89.100 a 200.200.89.200

IP a réservée du PC test : 200.200.89.150

Masque de sous-réseau : 255.255.255.0

Passerelle : Pas de passerelle car réseau interne

DNS primaire : 200.200.89.1 (Adresse du controleur de domaine)

DNS secondaire : vide

déployer le role DHCP sur le serveur contrdleur de domaine et d’automatiser I'adressage IP des PC et de
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